Bezpieczenstwo w sieci.

Internet to z pewno$cia jeden znajwazniejszych wynalazkow wspodtczesnego S$wiata.
Swiadczy o tym choéby ilosé uzytkownikow, ktora liczona jest w miliardach czy fakt, ze bez
internetu nie funkcjonowaloby wiele dziedzin zycia. Jednocze$nie jednak warto pamigtac,
Ze internet niesie ze sobg wiele zagrozen — sie¢ nie jest w petni kontrolowana, dlatego nie ma
tu miejsca na jakickolwiek zaniedbania ze strony uzytkownikow. Niejednokrotnie w mediach
pojawiajg si¢ informacje o kradziezach danych, przemocy wirtualnej i innych negatywnych
zjawiskach, na ktoére mogg by¢ narazone osoby korzystajace z internetu. Wiele oséb wychodzi
z zalozenia, ze zagrozenia ich nie dotycza, poniewaz w wolnej chwili przegladaja jedynie
witryny internetowe lub kontaktujg si¢ ze znajomymi — takie podejscie nie jest wilasciwe,
poniewaz kazdy z nas jest potencjalng ofiarg wirtualnych zagrozen.

Wsréd glownych niebezpieczenstw, ktore moga czyha¢ na uzytkownikow sieci, wymienic
mozna zagrozenie zto§liwych oprogramowaniem i wirusami komputerowymi. Moga one
zablokowaé mozliwo$¢ korzystania z urzadzenia, a nawet pobra¢ poufne dane, takie jak dane
osobowe czy namiary konta bankowego. W niektérych  przypadkach  zltoSliwe
oprogramowanie moga uzyska¢ dostep do kamery urzadzenia, przez co bedzie $ledzito
konkretnego uzytkownika lub ruch danej osoby w sieci. Cho¢ programy chronigce przed
wirusami komputerowymi sg nieustannie unowoczesniane, warto o nich pamigta¢ i dba¢ o jak
najwyzszy poziom zabezpieczen.

Kolejne powazne zagrozenie W sieci to wyludzanie i kradziez danych osobowych. Wystarczy
raz udostgpni¢ swoje poufne dane, aby staty si¢ upublicznione w Sieci — W ten sposob stajg si¢
rowniez dostgpne dla osodb, ktdore moga wykorzysta¢ je w rozny sposob. Wiele osob lub grup
wyludza 1wykorzystuje dane osobowe, tworzac 1 sprzedajac specjalne bazy lub biorac
kredyty, do ktorych wystarczy znajomo$¢ podstawowych danych. Warto pamigtac,
aby w zaden sposob nie przesyta¢ swoich danych osobowych ani nie umieszcza¢ ich w Sieci,
rowniez podczas prywatnych rozmow.

Innym zagrozeniem, czyhajacym przede wszystkim na mlodszych uzytkownikéw internetu,
jest pornografia i wirtualna przemoc. Wszelkiego rodzaju wirtualne znajomosci, korzystanie
z serwisOw  matrymonialnych, dostgpnos¢ serwisow  z treSciami  pornograficznymi
czy uslugami dla dorostych oraz wiele innych elementdw stanowiag ogromne zagrozenie
dla dzieci. Z tego powodu rodzice powinni monitorowaé¢ aktywno$¢ swoich dzieci w sieci
oraz uswiadamia¢ je o potencjalnych zagrozeniach. Jednym z najnowszych probleméw
W wirtualnym $wiecie jest tzw. hejt —jego ofiarg padaja nie tylko dzieci, ale tez dorosli,
dlatego bardzo wazne jest jak najszybsze reagowanie na niewlasciwe zachowanie innych
uzytkownikéw internetu.

Internet niesie ze sobg o wicle wigcej zagrozen, jednak istnieje zestaw zasad, ktorych
przestrzeganie moze ochroni¢ uzytkownikow przed negatywnymi konsekwencjami
korzystania z sieci.



Bezpieczenstwo w sieci — podstawowe zasady

pamigtaj o tym, aby zawsze korzysta¢ z aktualnego programu antywirusowego — wybieraj
oprogramowania, ktore sa sprawdzone. Warto rodwniez na biezaco iregularnie skanowac
komputer pod katem wiruséw i ztosliwego oprogramowania,

tworz bezpieczne, skomplikowane hasta — nie wybieraj tych, ktére sg tatwe do odgadnigcia.
Zadbaj o to, aby mie¢ inne hasto do kazdego portalu i profilu — dzigki temu nawet w Sytuacji,
kiedy Twoje hasto dojednego miejsca zostanie wykradzione, inne hasta pozostang
bezpieczne. Warto rowniez korzysta¢ ze specjalnych generatorow hasel, ktore pozwalajg
na stworzenie dtugich, bardzo skomplikowanych haset zabezpieczajacych;

zwracaj uwage, czy Witryna, z ktorg chcesz si¢ potaczy¢, posiada certyfikat SSL — dzigki temu
zyskasz pewnos$¢, serwer, z ktorym si¢ taczysz, jest tym wilasciwym, a IP nie zostalo
podmienione. Dzigki certyfikatom SSL internetowe transakcje sg o wiele bardziej bezpieczne
— na przyktad w sklepach internetowych;

nie podawaj w internecie zadnych prywatnych danych — unikaj wszelkich ogloszen o prace
lub serwisow, wymagajacych podania numeru PESEL, numeru dowodu osobistego, adresu,
nazwiska czy numeru telefonu;

unikaj pobierania plikow z niepewnych zrodet, na przyktadu plikow typu torrent;

rozwaz szyfrowanie dysku twardego — warto zrobi¢ to zawczasu, aby W razie awarii
komputera nie ryzykowaé, ze kto§ niepozadany (na przyktad w serwisie) uzyska dostep
do prywatnych danych;

nie otwieraj podejrzanych wiadomosci e-mail, nie pobieraj zatgczonych w nich plikow
oraz nie wchodz na strony z linkdw w takich wiadomosciach — moga one zawiera¢ ztoSliwe
oprogramowanie;

unikaj nawigzywania relacji z osobami, ktérych nie znasz —jesli kto§ obcy zaprasza Cig
do znajomych na portalu spotecznosciowym, bezpieczniej bedzie odrzuci¢ takie zaproszenie;

uwazaj na skrocone adresy URL — czgsto mogg stanowi¢ niebezpieczng putapke. Jesli chcesz
skorzysta¢ ze skroconego linku, upewnij si¢, ze zostat udostepniony przez osobe, ktdrg znasz
lub pochodzi z bezpiecznego zrodta;

dwukrotnie przemysl, zanim pozwolisz aplikacji na uzyskanie dostepu do Twojej lokalizacji
czy treSci w telefonie. Ta sama zasada dotyczy korzystania ze stron internetowych — nie klikaj
“Akceptuje” czy “Potwierdzam” za kazdym razem, kiedy chcesz jak najszybciej dostac si¢
na witryne internetowg. W ten sposob udzielasz zezwolen na dostep do wielu informacji —
warto najpierw zapoznac¢ si¢ z regulaminem i doktadnie sprawdzié, co akceptujesz.

Biorac pod uwage, jak waznym miejscem naszej aktywnosci stat si¢ internet, warto stosowac
si¢ rowniez do zasad savoir vivre. Warto odnosi¢ si¢ do innych w taki sam sposob, w jaki
robimy to naco dzien —z kulturg iszacunkiem. Co prawda internetowe kontakty czesto
postrzegane sa jako mniej istotne, przez co dochodzi do wielu negatywnych zjawisk, a nawet
do cyberprzemocy. Odnos$ si¢ do innych grzecznie i reaguj, kiedy spotkasz si¢ z hejtem. Jesli
dojdzie do kontaktu z osoba, ktora odnosi si¢ do Ciebie niegrzecznie, nie kontynuuj rozmowy
— dzigki temu zapewnisz sobie komfort psychiczny.



Bezpieczenstwo dzieci w internecie

Dzieci sg szczegOlnie narazone na zagrozenia ze strony internetu. Bardzo wazne jest
pilnowanie aktywnos$ci dziecka w sieci oraz reagowanie, kiedy zdarzy si¢ co$ niepokojacego.
Wyjasnij dziecku, co jest akceptowalne, a czego nie mozna tolerowaé. Obecnie coraz mtodsze
dzieci korzystaja z internetu. Warto wykorzysta¢ mozliwosci, jakie daja wszelkiego typu
blokady rodzicielskie, na przyktad przed stronami dla dorostych. Jaki§ czas temu Google
zaprezentowal YouTube Kids w Polsce —wersja popularnego serwisu stworzona zostata
zmyS$lg o dzieciach —ma ona ustrzec maluchéw przed kontaktem z nieodpowiednimi
tre$ciami.

Regularnie przypominaj dziecku, aby informowato Ci¢ za kazdym razem, kiedy co$ w sieci je
zaniepokoi — dzigki temu zyskasz mozliwo$¢ szybkiego zareagowania. Nie pozwol dziecku
na nawigzywanie wirtualnych znajomosci —jest to ogromne zagrozenie, w szczegdlnosci
dla najmlodszych dzieci. Jednocze$nie pamietaj, ze obecno$¢ dziecka w sieci jest
nieunikniona — internet wykorzystywany jest mi¢dzy innymi w szkole, dlatego uswiadamianie
dziecka na temat potencjalnych zagrozen jest najlepszym rozwigzaniem.
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